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Informatii privind securitatea online

ProCredit Bank se angajeazd sa protejeze integritatea tranzactiilor dumneavoastra si detaliile contului bancar.
De aceea, ProCredit Bank utilizeaza cel mai modern software de securitate si proceduri pentru protectia
tranzactiilor dumneavoastra online. Cu toate acestea, ar trebui sa constientizati faptul ca Internetul si e-mail-

.....

urmdtoarele masuri de precautie pentru a va asigura securitatea.

Masuri de securitate online

Asigurati-va ca stiti cu cine aveti de-a face

ntotdeauna accesati serviciul Internet banking prin introducerea adresei de internet
a bdncii in browser-ul dumneavoastra http://www.procreditbank.ro/. Nu accesti
niciodata site-ul dintr-un link trimis prin e-mail si nu va introduceti datele personale.
Daca aveti dubii, contactati ProCredit Bank la numarul: 0372.100.200.

Pastrati-va parolele, token-urile si PIN-urile in siguranfa

Fiti circumspecti cu e-mail-urile sau apelurile telefonice nesolicitate prin care vi se
cere sa dezvaluiti orice detalii personale sau numere de card. Pastrati aceasta
informatie secreta. Aveti grija cand furnizati orice informatii personale unor persoane
pe care nu le cunoasteti. Banca dumneavoastra si politia nu v-ar contacta niciodata
pentru a va cere sa le furnizati informatii despre PIN sau despre parole.

Protejati-va calculatorul

Utilizati programe anti-virus actualizate si un firewall personal si, daca folositi
sistemul de operare Microsoft Windows, mentineti-l actualizat prin intermediul site-
ului Microsoft. intotdeauna utilizati cea mai noua versiune a browser-ului de Internet,
care include actualizarile de securitate. Luati-va masuri suplimentare de siguranta n
cazul in care folositi calculatoare de la Internet cafe-uri, biblioteci, sau orice alt
calculator care nu va apartine si asupra caruia nu detineti nici un control.

Pastrati-va banii Tn siguranta!

Nu va ldsati pacaliti de e-mailuri aparent sincere prin care vi se oferd sansa sa
castigati usor niste bani. Daca pare prea frumos ca sa fie adevdrat, probabil chiar asa
si este. Aveti grija in special la e-mailurile nesolicitate din afara tarii — este mult mai
greu de verificat daca sunt cine pretind ca sunt.
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Pentru informatii suplimentare, puteti apela la site-uri specializate, cum ar fi:
http://www.banksafeonline.org.uk/fag.html

Masuri suplimentare de protectie

m Intotdeauna memorati-va parola si alte informatii de securitate, dupa care distrugeti nota care

contine aceste informatii cat mai repede posibil.

Nu notati sau inregistrati niciodata parola sau alte informatii de securitate, decat daca este
protejat bine.

Asigurati-va ca urmati intotdeauna termenii si conditiile bancii.

Luati Tntotdeauna masurile corespunzatoare pentru a ca pastra parola si alte informatii de
securitate secrete Tn permanenta — nu le dezvaluiti prietenilor sau familiei.

Nu folositi aceeasi parola pe care o aveti pentru online banking pe niciun alt site, nebancar.
Dacad va schimbati parola, alegeti una care nu poate fi ghicita cu usurinta.

Nu dezvaluiti nimdnui detaliile contului dumneavoastra sau informatiile de securitate. Tn cazul in
care sunati la banca, fiti atenti la tipul de informatii care vi se cer: Tn mod normal nu vi se va cere
parola completa.

Asigurati-vd c3 utilizati intotdeauna serviciul securizat ProCredit Bank e-banking. Tntotdeauna
accesati direct site-ul, introducand adresa http://www.procreditbank.ro/. Asigurati-va cd in coltul
dreapta jos al ferestrei de browser apare imaginea unui lacat inchis sau a unei chei Tnainte de a
accesa site-ul bancii. Partea de inceput a adresei de Internet a bancii se va schimba din 'http' in
‘https' in momentul in care se realizeaza o conexiune securizata.

Verificati ca simbolul conexiunii securizate sa fie vizibil.

Puteti verifica Certificatul de Securitate al site-ului ProCredit Bank, daca apdsati pe lacatul care
apare n browser-ul dumneavoastra.
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Orice exceptii de la rutina normala privind Internet banking trebuie privitd ca suspectd. Tn cazul in
care aveti dubii, va rugam sa contactati ProCredit Bank, vizitdnd cea mai apropiatd sucursala,
contactandu-cd administratorul cont, sau telefonand la linia de asistenta: 0372.100.200.

Nu va lasati niciodata calculatorul nesupravegheat in timp ce sunteti conectati la Internet banking.
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m Asigurati-va ca va deconectati Tn mod corespunzator Tn momentul Tn care ati terminat activitatea
bancara online.

Informatii suplimentare privind securitatea online

Ce inseamna phishing?

Phishing este numele dat practicii de transmitere prin sondaj a unor e-mailuri care par a fi trimise de o
companie reala care opereazd pe Internet, in scopul de a-i face pe clientii acelei companii sd isi dezvaluie
informatiile pe un site fictiv, administrat de persoane frauduloase. De regula, aceste email-uri pretind ca este
necesara "actualizarea" sau "verificarea" informatiilor cuprinse in contul de client pe care il detineti si va
indeamnd sa apadsati pe un link din e-mail, care va duce la site-ul fictiv. Orice informatie introdusa pe
respectivul site va fi capturata de infractori pentru scopurile lor frauduloase.

Cum pot evita sa devin o victimd a phishing-ului?

Elementul cheie este sa ramaneti circumspecti la orice e-mail-uri neasteptate pe care le primiti, chiar daca
par ca provin dintr-o sursa de incredere. E-mail-urile sunt trimise absolut la intamplare in speranta de a
ajunge n casuta de mail a unui client cu cont la banca ce face obiectul atacului de phishing.

Cu toate ca ProCredit Bank va poate contacta prin e-mail, ProCredit Bank nu va va contacta niciodata prin e-
mail solicitdndu-va sa va introduceti parola sau orice alte informatii sensibile prin accesarea unui link si
vizitarea unui site. Considerati modul in care banca dumneavoastra comunicda in mod normal cu
dumneavoastra si nu dezvaluiti niciodata parola completd sau alte informatii personale.

Cum sd identificati un e-mail de phishing

1 - De la cine este e-mailul?

E-mail-urile de phishing pot arata ca si cum ar fi fost trimise de la o adresd de e-mail reala a ProCredit Bank.
Din pacate din cauza setarilor de e-mail de pe Internet, este relativ simplu pentru phisher-i sa creeze o
inregistrare falsa tn campul "From:" (,,De la:”).

Adresa de e-mail care apare in campul "From:" al unui e-mail NU garanteaza faptul ca acesta provine de la
persoana sau organizatia mentionatd Tn adresa de e-mail. Aceste e-mail-uri nu au fost trimise cu ajutorul
sistemelor proprii ale bancii.

File Edit V“iew Favorites Tools Help
To: someone@address
From: suppott XXX @procraditoank

Subject: 1mportant Security Informantl0n from Mybank

Dear Valued Customer,

- Our new system will help...
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2 — Cui7i este destinat e-mail-ul?

E-mail-urile sunt trimise la intamplare catre liste de e-mail, fiind aproape sigur ca infractorii nu va cunosc
numele real sau orice altceva despre dumneavoastra, adresandu-vi-se in termeni vagi, precum "Stimate client".

3 — Observati e-mailul in detaliu - pare "suspect de phishing"?
Primul lucru de retinut este ca bancile nu va vor scrie niciodatd pentru a va solicita parola sau orice alte
informatii sensibile, prin e-mail. Mesajul mai poate contine "GRAF11" sau mAjusculE ciudate in campul
"Subject:" (,,Subiect:”) (aceasta este o incercare de a ocoli programul de filtrare a e-mailurilor nesolicitate -
spam), precum si greseli gramaticale sau de scriere.

Subject: Important Information Update

Dear client of the [bank] Intermet banking,

The recent cases of fraudulent use of clients accounts forced
the Technical services of the bank to update the software,
We regret to acknowledge that data has been lost, The
adrministration kindly asks you to follow the reference given

below and confirm your data,

http://e-banking/user data confirm/procreditbank

Please do not reply to this email.

Exemplu de e-mail fraudulos

Nu va conectati niciodatd la contul dumneavoastra de online banking prin accesarea unui link dintrun e-mail.
Deschideti Tntotdeauna browser-ul de Internet si tastati personal adresa web a site-ului de Internet banking al
ProCredit Bank.

Tn cazul in care aveti dubii privind validitatea unui e-mail care pare ca provine de la ProCredit Bank, va rugam
sa informati ProCredit Bank imediat, prin vizitarea celei mai apropiate sucursale, contactarea administratorului
cont, sau prin apelarea numarului de telefon 0372.100.200. Puteti, de asemenea, sa transmiteti mai departe e-
mail-ul suspect la urmatoarea adresa de e-mail headoffice@procreditbank.ro.
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4 — Unde va duce hyperlink-ul?

Din pacate este foarte usor sa se ascunda destinatia reald a unui link, astfel ca link-ul afisat si orice altceva
care apare in bara de status a programului dumneavoastra de e-mail poate fi falsificat cu usurinta.

Cum depistati un site de Phishing

Care este adresa site-ului?

€]

File Edit View Favorites Tools Help

- Address | @] http://123.123,123.123/index. htm %

Daca vizitati un site dupa ce ati apasat pe un link dintr-un e-mail, retineti ca exista multe modalitati in care se
poate acoperi locatia reald a unui site fals in bara de adrese. Adresa site-ului poate Tncepe cu numele real al
domeniului site-ului, Tnsa aceasta nu reprezinta o garantie ca duce spre un site real. Alte trucuri includ
utilizarea de adrese numerice, inregistrarea unei adrese similare (precum www.mybank-verify.com), sau chiar
inserarea unei bare de adrese falsa in fereastra de browser. Multe dintre link-urile din aceste pagini pot duce
chiar la site-ul real, Tnsa nu va lasati pacaliti.

Puteti confirma ca sunteti pe site-ul oficial securizat ProCredit Bank prin compararea simbolului pentru
conexiunea securizata.

lick pe acest lacét si
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Puteti verifica Certificatul de Securitate al paginii web a ProCredit Bank apdsand pe lacatul care apare pe
browser-ul dumneavoastra.
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Feriti-vd de ferestre pop-up frauduloase

Tn loc sa afiseze un intreg site fals, persoanele care comit frauda pot incdrca site-ul real in fereastra principala
de browser si apoi pot suprapune propria lor fereastra pop-up falsa peste mare parte din aceasta. Daca este
afisata astfel, veti putea vedea bara de adrese a site-ului real in fundal, cu toate cd orice informatie pe care o
tastati in fereastra pop-up va fi colectata de persoanele frauduloase pentru propriile lor scopuri.

Pentru a accesa contul dumneavoastra de online banking, tastati chiar dumneavoastra adresa in noua
fereastra. Adresa site-ului real de online banking va incepe cu “https” si va include un mic lacdt in partea de
jos a ferestrei browser-ului.

Raportarea e-mail-urilor suspecte

Daca primiti un e-mail suspect, va rugam sa informati ProCredit Bank imediat, vizitand cea mai apropiata
sucursala, contactdnd administratorul cont, sau telefonand la urmatorul numar

0372.100.200. De asemenea puteti transmite e-mail-ul mai departe la urmdtoarea adresa
headoffice@procreditbank.ro.

Retineti:

m Bancile nu va vor trimite niciodata e-mail-uri prin care va solicita sa ,,confirmati" sau sa ,,actualizati"
parola, sau orice alte informatii personale prin accesarea unui link si vizitarea unui site web.

m Tratati orice e-mail-uri nesolicitate cu precautie si nu accesati niciodata link-urile din astfel de email-
uri, respectiv nu va introduceti niciodata informatiile personale

m  Pentruaaccesa Internet banking, deschideti browser-ul de Internet si tastati singuri adresa

= In cazul in care aveti dubii n privinta validitatii unui e-mail, sau daca considerati ca e posibil s3 fi
dezvaluit informatii confidentiale, va rugam sa informati ProCredit Bank imediat, vizitdnd cea mai
apropiata sucursala, contactand administratorul cont, sau telefonand la urmatorul numar
0372.100.200. De asemenea, puteti transmite e-mail-ul mai departe la urmatoarea adresa
headoffice@procreditbank.ro.

De retinut:

»  Tratati toate e-mail-urile nesolicitate (in special cele din surse necunoscute) cu circumspectie si nu
accesati niciodata link-urile din astfel de e-mail-uri pentru a vizita siteuri necunoscute

> Instalati un program anti-virus, mentineti-l actualizat si efectuati scandri de securitate regulate

> Instalati gi invatati cum sd utilizati un firewall personal

> Instalati cele mai recente actualizari de securitate, denumite si patch-uri
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