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Si té dallohet njé posté elektronike phishing

1 — Prej kujt éshté kjo posté elektronike?

Postat elektronike phishing mund té duken
sikurse vijné nga njé posté elektronike (e-mail)
reale e ProCredit Bank-és. Fatkeqésisht pér
shkak té pércaktimit té postés elektronike né
Internet, éshté relativisht e thjeshté pér “phish-
eret” té krijojné njé hyrje false né fushén “Nga:”
(“From:”).

Adresa e postés elektronike e cilat duket né
fushén “Nga:” (“From:”) té njé poste elektronike
NUK &shté vértetim se ajo vjen nga personi ose
organizata e deklaruar né adresén e postés
elektronike. Kéto posta elektronike nuk jané
dérguar duke pérdorur sistemet e veté bankés.

2 — Pér ké éshté kjo posté elektronike?

Postat elektronike (e-mailét) dérgohen rastésisht
né njé listé té madhe té adresave dhe mash-
truesit me siguri se nuk do té diné emrin tuaj real
dhe ndonjé gjé tjetér pérju, dhe do t’ju drejtohen
né ményré té pérgjithshme si “l Nderuari
Konsumator i Cmuar”, dhe jo duke ju drejtuar me
emérin tuaj personal.

3 — Véreni me kujdes postén elektronike — a duket

si "phishing"?

Gjéja e paré pér tu mbajtur ndér mend éshté se
banka joné asnjéheré nuk do t’ju shkruajé pér
t’ju kérkuar fjalékalimin ose informatat tjera té
ndjeshme pérmes postés elektronike (e-mailit).
Porosia éshté e mundur té pérmbajé tekste té
“paziikonshme” ose “shkroNja té€ MéDHa” né
fushén e “Titullit:” ("Subject:") (kjo éshté pérp-
jekje pér té anashkaluar softuerin pér filtrimin e
spamit), si dhe gabime gramatikore dhe té drejt-
shkrimit.

O e-Banking

Asnjéheré mos u kyc¢ni né llogariné e shérbimit
bankar online duke klikuar né njé vegéz né njé
poste elektronike. Gjithnjé hapeni shfletuesin
tuaj té internetit dhe shkruani adresén e ProCred-
it Bank-&s pér shérbime bankare.

Nése keni dyshime pér vlefshmériné e njé poste
elektronike (e-maili) e cila pretendon se vjen nga
ProCredit Bank, ju lutemi menjéheré njoftoni
ProCredit Bank-én duke vizituar degén mé té
afért, duke kontaktuar késhilltarin tuaj pér klient
ose duke telefonuar né numrin vijues [+383-38 /
555-555 apo +383-49 / 555-555]. Ju gjithashtu
mund té pércillni postén elektronike té€ dyshimté
né adresén vijuese té postés elektronike
[abuse@procreditbank-kos.com].

4 — Ku shkon ajo vegéz?

Fatkegésisht, éshté shumé e lehté té maskohet
destinomi real i njé vegéze, ashtu gé vegéza e
paragitur dhe gjithcka gé paragitet né rreshtin e
statusit té programit tuaj pér posté elektronike
mund té falsifikohet lehtésisht.
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Si té dallohet njé ueb fage Phishing

Cka éshté adresa e fages?
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Nése vizitoni njé ueb fage pas klikimit né njé vegéz né njé posté elektronike (e-mail), ka shuméményra pér té fshehur
lokacionin e vérteté té asaj ueb fageje né rreshtin e adresés. Adresa e fages mund té fillojé me emrin e vérteté té
domenit té fages, por nuk ka garancion se ajo té dérgon te fagja e vérteté. Dredhité tjera pérfshijné pérdorimin e
adresave numerike, regjistrimin e adresave té ngjashme (si www.mybank-verify.com), madje edhe futjen e rreshtit
té adresave té falsifikuar né dritaren e shfletuesit. Shumé nga vegézat nga kéto faqge realisht mund té shkojné né ueb
fage té vérteta, megjithaté, mos u mashtroni.

Ju mund té konfirmoni se jeni né ueb fagen zyrtare té sigurt té ProCredit Bank-&s duke
krahasuar simbolin e lidhjes sé sigurt.
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Jumund té kontrolloni Certifikatén e Sigurisé (Security Certificate) duke klikuar né drynin i cili paragitet né shfletues-
in tuaj.

Keni kujdes nga dritaret dalése mashtruese Né vend té paragitjes s€ njé fage térésisht false, mashtruesit mund té
paragesin ueb fagen e vérteté né dritaren kryesore té shfletuesit dhe pastaj té vendosin njé fage tjetér dalése qé
mbulon shumicén e faqges tjetér. Nése paragitet né kété ményré, ju do té jeni né gjendje té shihni rreshtin e adresés
s€ ueb fages reale né prapavijé, edhe pse informatat té cilat ju shkruani né dritaren dalése do té mblidhen nga mash-
truesit pér pérdorim nga ta.
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Pér tu kycur né llogariné tuaj pér shérbime bankare online, shkruari veté adresén né njé dritare té re. Adresa reale e
ueb fages sé shérbimit bankar online do té fillojé me “https” dhe té pérfshijé njé dry té vogél né fund té dritares sé
shfletuesit.

Raportimi i postés elektronike té dyshimté

Nése pranoni njé posté elektronike (e-mail) té dyshimté, ju lutemi menjéheré njoftoni ProCredit Bank-én duke vizitu-
ar degén tuaj mé té afért, duke kontaktuar késhilltarin tuaj pér klient ose duke telefonuar né numrin vijues
[+383-38 / 555-555 apo +383-49 / 555-555]. Ju gjithashtu mund té pércillni postén elektronike té dyshimté né
adresén vijuese té postés elektronike [abuse@procreditbank-kos.com].

Mbani né mend:

Bankat asnjéheré nuk do t’ju ju shkruajné posté elektronike (e-mail) pér té kérkuar nga ju té “konfirmoni” ose
“azhurnoni” fjalékalimin tuaj ose ndonjé informaté personale duke klikuar né njé vegéz dhe duke vizituar njé ueb
fage.

Trajtoni té gjithé postén elektronike té padéshiruar me kujdes dhe asnjéheré mos klikoni né vegéza né postat tilla
elektronike ose vendosni ndonjé informaté personale.

Pér tu kycur né shérbimin bankar pérmes Internetit, hapeni shfletuesin tuaj té internetit dhe shkruajeni veté
adresén.

Nése keni dyshime pér vlefshmériné e njé poste elektronike, ose nése mendoni se keni shpalosur informata konfi-
denciale, ju lutemi menjéheré njoftoni ProCredit Bank-én duke vizituar degén mé té afért, duke kontaktuar késhill-
tarin tuaj pér klient ose duke telefonuar né numrin vijues [+383-38 / 555-555 apo +383-49 / 555-555]. Ju gjithashtu

mund té pércillni postén elektronike té dyshimté né adresén vijuese té postés elektronike
[abuse@procreditbank-kos.com].

(] (] ]
Rikujtim:
Trajtoni me kujdes té gjitha postat elektronike (e-mailét) té padéshiruara (posacérisht ato nga dérguesit e panjohur)
dhe asnjéheré mos klikoni né vegéza né postat elektronike té tilla pér té vizituar ueb faget e panjohura
Instaloni softuer anti-virus, mbani até té azhurnuar dhe rregullisht béni skenime té sigurisé
Instaloni dhe mésoni se si té pérdorni murin mbrojtés (firewall) personal

Instaloni azhurnimet mé té reja té sigurisé né sistemin operativ, gjithashtu té njohura si arnime (patches)



