






Si të dallohet një postë elektronike phishing

1 – Prej kujt është kjo postë elektronike?

Postat elektronike phishing mund të duken 
sikurse vĳnë nga një postë elektronike (e-mail) 
reale e ProCredit Bank-ës. Fatkeqësisht për 
shkak të përcaktimit të postës elektronike në 
Internet, është relativisht e thjeshtë për “phish-
eret” të krĳojnë një hyrje false në fushën “Nga:” 
(“From:”).

Adresa e postës elektronike e cilat duket në 
fushën “Nga:” (“From:”) të një poste elektronike 
NUK është vërtetim se ajo vjen nga personi ose 
organizata e deklaruar në adresën e postës 
elektronike. Këto posta elektronike nuk janë 
dërguar duke përdorur sistemet e vetë bankës.

2 – Për kë është kjo postë elektronike?
Postat elektronike (e-mailët) dërgohen rastësisht 
në një listë të madhe të adresave dhe mash-
truesit me siguri se nuk do të dinë emrin tuaj real 
dhe ndonjë gjë tjetër për ju, dhe do t’ju drejtohen 
në mënyrë të përgjithshme si “I Nderuari 
Konsumator i Çmuar”, dhe jo duke ju drejtuar me 
emërin tuaj personal.

3 – Vëreni me kujdes postën elektronike – a duket 
si "phishing"?

Gjëja e parë për tu mbajtur ndër mend është se 
banka jonë asnjëherë nuk do t’ju shkruajë për 
t’ju kërkuar fjalëkalimin ose informatat tjera të 
ndjeshme përmes postës elektronike (e-mailit). 
Porosia është e mundur të përmbajë tekste të 
“paz11konshme” ose “shkroNJa të MëDHa” në 
fushën e “Titullit:” ("Subject:") (kjo është përp-
jekje për të anashkaluar softuerin për filtrimin e 
spamit), si dhe gabime gramatikore dhe të drejt-
shkrimit.

Asnjëherë mos u kyçni në llogarinë e shërbimit 
bankar online duke klikuar në një vegëz në një 
poste elektronike. Gjithnjë hapeni shfletuesin 
tuaj të internetit dhe shkruani adresën e ProCred-
it Bank-ës për shërbime bankare.

Nëse keni dyshime për vlefshmërinë e një poste 
elektronike (e-maili) e cila pretendon se vjen nga 
ProCredit Bank, ju lutemi menjëherë njoftoni 
ProCredit Bank-ën duke vizituar degën më të 
afërt, duke kontaktuar këshilltarin tuaj për klient 
ose duke telefonuar në numrin vĳues [+383-38 / 
555-555 apo +383-49 / 555-555]. Ju gjithashtu 
mund të përcillni postën elektronike të dyshimtë 
në adresën vĳuese të postës elektronike 
[abuse@procreditbank-kos.com].

4 – Ku shkon ajo vegëz?
Fatkeqësisht, është shumë e lehtë të maskohet 
destinomi real i një vegëze, ashtu që vegëza e 
paraqitur dhe gjithçka që paraqitet në rreshtin e 
statusit të programit tuaj për postë elektronike 
mund të falsifikohet lehtësisht.
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Si të dallohet një ueb faqe Phishing
Çka është adresa e faqes?

Nëse vizitoni një ueb faqe pas klikimit në një vegëz në një postë elektronike (e-mail), ka shumëmënyra për të fshehur 
lokacionin e vërtetë të asaj ueb faqeje në rreshtin e adresës. Adresa e faqes mund të fillojë me emrin e vërtetë të 
domenit të faqes, por nuk ka garancion se ajo të dërgon te faqja e vërtetë. Dredhitë tjera përfshĳnë përdorimin e 
adresave numerike, regjistrimin e adresave të ngjashme (si www.mybank-verify.com), madje edhe futjen e rreshtit 
të adresave të falsifikuar në dritaren e shfletuesit. Shumë nga vegëzat nga këto faqe realisht mund të shkojnë në ueb 
faqe të vërteta, megjithatë, mos u mashtroni.

Ju mund të konfirmoni se jeni në ueb faqen zyrtare të sigurt të ProCredit Bank-ës duke
krahasuar simbolin e lidhjes së sigurt.

Ju mund të kontrolloni Certifikatën e Sigurisë (Security Certificate) duke klikuar në drynin i cili paraqitet në shfletues-
in tuaj.

Keni kujdes nga dritaret dalëse mashtruese Në vend të paraqitjes së një faqe tërësisht false, mashtruesit mund të 
paraqesin ueb faqen e vërtetë në dritaren kryesore të shfletuesit dhe pastaj të vendosin një faqe tjetër dalëse që
mbulon shumicën e faqes tjetër. Nëse paraqitet në këtë mënyrë, ju do të jeni në gjendje të shihni rreshtin e adresës 
së ueb faqes reale në prapavĳë, edhe pse informatat të cilat ju shkruani në dritaren dalëse do të mblidhen nga mash-
truesit për përdorim nga ta.
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Kliko në këtë ikonë të
dryrit dhe do të shiheni
Identifikimin e Sigursë
së Ueb Faqes

Kliko në këtë ikonë të
dryrit dhe do të shihni
Identifikimin e Sigursë
së Ueb Faqes



Për tu kyçur në llogarinë tuaj për shërbime bankare online, shkruari vetë adresën në një dritare të re. Adresa reale e 
ueb faqes së shërbimit bankar online do të fillojë me “https” dhe të përfshĳë një dry të vogël në fund të dritares së 
shfletuesit.

Raportimi i postës elektronike të dyshimtë
Nëse pranoni një postë elektronike (e-mail) të dyshimtë, ju lutemi menjëherë njoftoni ProCredit Bank-ën duke vizitu-
ar degën tuaj më të afërt, duke kontaktuar këshilltarin tuaj për klient ose duke telefonuar në numrin vĳues
[+383-38 / 555-555 apo +383-49 / 555-555]. Ju gjithashtu mund të përcillni postën elektronike të dyshimtë në 
adresën vĳuese të postës elektronike [abuse@procreditbank-kos.com].

Mbani në mend:
Bankat asnjëherë nuk do t’ju ju shkruajnë postë elektronike (e-mail) për të kërkuar nga ju të “konfirmoni” ose 
“azhurnoni” fjalëkalimin tuaj ose ndonjë informatë personale duke klikuar në një vegëz dhe duke vizituar një ueb 
faqe.

Trajtoni të gjithë postën elektronike të padëshiruar me kujdes dhe asnjëherë mos klikoni në vegëza në postat tilla 
elektronike ose vendosni ndonjë informatë personale.

Për tu kyçur në shërbimin bankar përmes Internetit, hapeni shfletuesin tuaj të internetit dhe shkruajeni vetë 
adresën.

Nëse keni dyshime për vlefshmërinë e një poste elektronike, ose nëse mendoni se keni shpalosur informata konfi-
denciale, ju lutemi menjëherë njoftoni ProCredit Bank-ën duke vizituar degën më të afërt, duke kontaktuar këshill-
tarin tuaj për klient ose duke telefonuar në numrin vĳues [+383-38 / 555-555 apo +383-49 / 555-555]. Ju gjithashtu 
mund të përcillni postën elektronike të dyshimtë në adresën vĳuese të postës elektronike
[abuse@procreditbank-kos.com].

Rikujtim:

Trajtoni me kujdes të gjitha postat elektronike (e-mailët) të padëshiruara (posaçërisht ato nga dërguesit e panjohur) 
dhe asnjëherë mos klikoni në vegëza në postat elektronike të tilla për të vizituar ueb faqet e panjohura

Instaloni softuer anti-virus, mbani atë të azhurnuar dhe rregullisht bëni skenime të sigurisë

Instaloni dhe mësoni se si të përdorni murin mbrojtës (firewall) personal

Instaloni azhurnimet më të reja të sigurisë në sistemin operativ, gjithashtu të njohura si arnime (patches)
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