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Informata pér Siguriné Online

ProCredit Bank éshté e zotuar pér mbrojtjen e integritetit té transaksioneve dhe detajeve
té llogarisé suaj. Pér kété arsye, ProCredit Bank pérdor softuerét dhe procedurat mé té
reja té sigurisé pér té mbrojtur transaksionet tuaja online. Megjithaté, ju gjithnjé duhet té
jeni té vetédijshém se Interneti dhe posta elektronike (e-maili) mund té pérdoren si mjete
pér aktivitete ilegale, prandaj ne ju rekomandojmé gé té ndérmerrni disa masa té thjeshta
pér té forcuar siguriné e pérdorimit té tyre.

Udhézime pér té ruajtur siguriné online

Informohuni se me ké keni té béni
Gjithmoné gasjuni Internetit duke shkruar adresén e bankés né shfletuesin tuaj té
internetit [https://ebanking.procreditbank-kos.com]. Asnjéheré mos u drejtoni né
ueb fage nga ndonjé vegéz né njé posté elektronike (e-mail) si dhe mos i futni té
dhénat tuaja personale. Nése keni dyshime kontaktoni ProCredit Bank-én né: [+381-
38 / 555-555 apo +386 - 49 / 555-555].

Mbajini me kujdes fjalékalimet dhe NPI-té (PIN)
Gjithmoné keni kujdes nga posta elektronike (e-maili) e padéshiruar ose thirrjet e ,_
dyshimta té cilat kérkojné nga ju gé té shpalosni ¢farédo detaje personale apo
numra té kartelés. Mbani kéto informata té fshehta. Jini té kujdesshém pér dhénien b
e informatave personale dikujt gé nuk e njihni. Banka juaj dhe policia asnjéheré nuk '
do tju kontaktonin pér tju kérkuar shpalosjen e informatave té NPI-s& (Numri
Personal Identifikues) ose fjalékalimit.

Ruajini paraté tuaja!

Mos u mashtroni nga posta elektronike (e-maili) e cila tingéllon e singerté dhe e cila
ju ofron mundési gé lehté té béni para. Nése duket oferté shumé e miré pér té gené
e vérteté, me siguri se nuk éshté e tillé ! Posacérisht keni kujdes nga posta

elektronike gé mund té vije nga jashté vendit — do té jeté shumé mé véshtiré té
kontrollohet nése dérguesit jané ata té cilét pretendojné se jané.

Mbrojeni kompjuterin tuaj personal - KP (PC)
Pérdorni softuer anti-virus té azhurnuar dhe njé mur mbrojtés (firewall) personal,
nése kompjuteri juaj pérdor sistemin operativ Microsoft Windows, azhurnojeni
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népérmjet ueb fages sé Microsoft. Gjithmoné pérdorni versionin mé té ri té
shfletuesit té Internetit i cili pérmban té gjitha azhurnimet e sigurisé. Jini shumé té
kujdesshém nése pérdorni Internet kafeté, bibliotekat ose ndonjé KP i cili nuk éshté
i juaji dhe mbi té cilin nuk keni kontroll.

Pér mé shumé informata ju gjithmoné& mund té vizitoni ueb faget e specializuara si
p.sh.:http://www.banksafeonline.org.uk/faq.html


http://www.banksafeonline.org.uk/faq.html
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Masat mbrojtése shtesé

Gjithmoné mbani né mend fjalékalimin dhe informatat tjera té sigurisé dhe pastaj, nése
kéto informata i keni té shkruara diku, sa mé paré gé éshté e mundur shkatérroni njoftimin i
cili pérmban kéto informata.

Asnjéheré mos shkruani ose regjistroni diku fjalékalimin tuaj ose informatat tjera té
sigurisé, pérvec¢ nése jané maskuar miré.

Sigurohuni gé gjithmoné té zbatoni udhézimet dhe kushtet e pérdorimit té
rekomanduara nga banka .

Gjithnjé merrni hapa té arsyeshém té mbani fshehté fjalékalimin tuaj dhe informatat tjera
té sigurisé gjaté téré kohés — asnjéheré mos i tregoni ato familjes ose shokéve.

Mos pérdorni fjalékalimin e njéjté pér shérbimet bankare online né ndonjé fage tjetér jo
bankare.

Nése e ndérroni fjalékalimin, zgjedhni njé i cili nuk mund té géllohet lehté.

Asnjéheré mos jepni detajet e llogarisé suaj ose informatat e sigurisé ndokujt. Nése i
telefononi bankés, keni kujdes se c¢faré informata ju kérkojné ata: zakonisht nuk ju kérkohet
fjalékalimi i ploté.

Sigurohuni gé gjithnjé té pérdorni shérbimin e sigurt e-banking té ProCredit Bank-és.
Gjithmoné shkoni drejtpérdrejté né ueb fage duke shkruar [https://ebanking.procreditbank-
kos.com]. Sigurohuni gé té jeté i paraqitur dryni i mbyllur ose c¢elési i pathyer né pjesén e
poshtme té djathté té dritares sé shfletuesit tuaj para se t'i gaseni ueb fages sé bankés.
Fillimi i ueb adresés sé bankés do té ndryshoj nga 'http' to 'https' kur béhet lidhja e sigurt.

Kontrolloni nése simboli i lidhjes sé sigurt éshté i dukshém.

Ju mund té kontrolloni Certifikatén e Sigurisé (Security Certificate) té ueb fages sé
ProCredit Bank-és duke klikuar né drynin i cili paragitet né shfletuesin tuaj .

Shiletuesi i = |

Internetit 9 a‘ "?ﬁ https://ebanking.procreditbank-kos.com/User ,0(' [ C)Xl f”o\Log-In
Shﬂetue_SI : (F Kycje - Microsoft Internet Explorer

Internetit 8

Firefox 4

Cfarédo ndryshimi gé vérehet né pamjen e zakonshme té fages sé shérbimeve bankare
pérmes internetit duhet té trajtohet si i dyshimté. Nése keni ndonjé dyshim, ju lutemi
kontaktoni ProCredit Bank-én duke vizituar degén mé té afért, duke kontaktuar késhilltarin
pér klient ose duke telefonuar né linjén e ndihmés: [+381-38 / 555-555 apo +386 - 49 / 555-
555]
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. Asnjéheré mos e lini kompjuterin tuaj pa mbikéqyrje kur jeni t& kycur né shérbimin
bankar pérmes Internetit.
. Sigurohuni gé té shkyceni si duhet kur t& pérfundoni pérdorimin e shérbimeve bankare

online.
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Mé shumé informata pér siguriné online

Cka éshté phishing?

Phishing éshté emri i cili i éshté dhéné praktikés sé té dérguarit t& postave elektronike (e-
mailéve) té rastésishme me pretendim se ato vijné nga njé kompani e vérteté e cila operon né
Internet, né pérpjekje pér té mashtruar konsumatorét e asaj kompanie duke shpalosur késhtu
informatat né ueb fage false t& operuar nga mashtruesit. Kéto posta elektronike zakonisht
pretendojné se éshté e nevojshme té “azhurnohen” ose “verifikohen” informatat e llogarisé sé
konsumatorit dhe ato nxisin njerézit qé té klikojné né njé vegéz né postén elektronike e cila i
dérgon ata né ueb fagen false. Cfarédo informate e cila futet né ueb fagen false do t& merret
nga kriminelét pér géllimet e tyre mashtruese.

Si mund ta parandalojé gé té mos béhem viktimé e phishing?
Gjéja kryesore éshté té keni kujdes pér té gjitha postat elektronike (e-mailét) té dyshimta dhe té

papritura té cilat pranoni, edhe nése ato duken né shikim té paré se vijné nga njé burim i
besueshém. Kéto posta elektronike dérgohen térésisht né baza té rastésishme duke shpresuar
gé té arrijé njé adresé té postés elektronike aktive té& njé konsumatori me njé llogari né bankén
e synuar pér sulm.

Edhe pse ProCredit Bank mund t’ju kontaktojé pérmes postés elektronike (e-mailit), ProCredit
Bank asnjéheré nuk do tju kérkojé pérmes postés elektronike té futni fjalékalimin tuaj ose
informatat tjera té ndjeshme duke klikuar né njé vegéz si dhe duke vizituar njé ueb fage.
Rikujtohuni se si banka juaj zakonisht komunikon me ju dhe asnjéheré mos shpalosni
fialékalimin tuaj té ploté ose ndonjé informaté personale.

Si té dallohet njé posté elektronike phishing

1 - Prej kujt éshté kjo posté elektronike?

-

. File Edit Wiew Favorites Tools  Help
To: sormeona@address
Fronm: support KEX@procraditbank

Subject: lmportant Security lnformantlon from Mybank

Dear Walued Custornen

- Dur new systern will help...

Postat elektronike phishing mund té duken sikurse vijné nga njé posté elektronike (e-mail) reale
e ProCredit Bank-és. Fatkegésisht pér shkak té pércaktimit t& postés elektronike né Internet,
éshté relativisht e thjeshté pér “phisheret” té krijojné njé hyrje false né fushén “Nga:” (“From:”).
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Adresa e postés elektronike e cilat duket né fushén “Nga:” (“From:”) t&€ njé poste elektronike
NUK éshté vértetim se ajo vjen nga personi ose organizata e deklaruar né adresén e postés
elektronike. Kéto posta elektronike nuk jané dérguar duke pérdorur sistemet e veté bankés.
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2 — Pér ké éshté kjo posté elektronike?
Postat elektronike (e-mailét) dérgohen rastésisht né njé listé t&¢ madhe té adresave dhe

mashtruesit me siguri se nuk do té diné emrin tuaj real dhe ndonjé gjé tjetér pér ju, dhe do t’ju
drejtohen né ményré té pérgjithshme si “I Nderuari Konsumator i Cmuar”, dhe jo duke ju
drejtuar me emérin tuaj personal.

3 — Véreni me kujdes postén elektronike — a duket si "phishing"?
Gjéja e paré pér tu mbajtur ndér mend éshté se banka joné asnjéheré nuk do t’ju shkruajé pér

t'ju kérkuar fjalékalimin ose informatat tjera t& ndjeshme pérmes postés elektronike (e-mailit).
Porosia éshté e mundur té pérmbajé tekste té “paz11konshme” ose “shkroNJa té MéDHa” né
fushén e “Titullit:” ("Subject:") (kjo éshté pérpjekje pér té anashkaluar softuerin pér filtrimin e
spamit), si dhe gabime gramatikore dhe té drejtshkrimit.

Subject: Important Information Update

Dear client of the [bank] Intermet banking,

The recent cases of fraudulent use of clients accounts forced
the Technical services of the bank to update the software.
We regret to acknowledge that data has been lost. The
administration kindly asks you to follow the reference given

below and confirm your data.

http://e-banking/user data confirm/procreditbank

Please do not reply to this email.

Shembull i postés elektronike mashtruese

Asnjéheré mos u kycni né llogariné e shérbimit bankar online duke klikuar né njé vegéz né njé
poste elektronike. Gjithnjé hapeni shfletuesin tuaj té internetit dhe shkruani adresén e
ProCredit Bank-és pér shérbime bankare.

Nése keni dyshime pér vlefshmériné e njé poste elektronike (e-maili) e cila pretendon se vjen
nga ProCredit Bank, ju lutemi menjéheré njoftoni ProCredit Bank-én duke vizituar degén mé té
afért, duke kontaktuar késhilltarin tuaj pér klient ose duke telefonuar né numrin vijues [+381-38 /
555-555 apo +386 - 49 / 555-555]. Ju gjithashtu mund té pércillni postén elektronike té
dyshimté né adresén vijuese té postés elektronike [abuse@procreditbank-kos.com].

4 — Ku shkon ajo vegéz?

Fatkeqgésisht, éshté shumé e lehté té maskohet destinomi real i njé vegéze, ashtu gé vegéza e
paragitur dhe gjithcka gé paragitet né rreshtin e statusit t& programit tuaj pér posté elektronike
mund té falsifikohet lehtésisht.
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Si té dallohet njé ueb fage Phishing
Cka éshté adresa e faqes?

€]

File Edit ‘iew Favorites Tools  Help

- Address @) httpe/f123,123,123, 123/ index. htrn w

Nése vizitoni njé ueb fage pas klikimit né njé vegéz né njé posté elektronike (e-mail), ka shumé
ményra pér té fshehur lokacionin e vérteté t& asaj ueb fageje né rreshtin e adresés. Adresa e
fages mund té fillojé¢ me emrin e vérteté t& domenit té fages, por nuk ka garancion se ajo té
dérgon te fagja e vérteté. Dredhité tjera pérfshijné pérdorimin e adresave numerike, regjistrimin
e adresave té ngjashme (si www.mybank-verify.com), madje edhe futjen e rreshtit té
adresave té falsifikuar né dritaren e shfletuesit. Shumé nga vegézat nga kéto fage realisht
mund té shkojné né ueb fage té vérteta, megjithaté, mos u mashtroni.

Ju mund té konfirmoni se jeni né ueb fagen zyrtare té sigurt t&é ProCredit Bank-és duke
krahasuar simbolin e lidhjes sé sigurt.

.. Kliko né kété ikoné té
Shfletuesi i - ﬁ dryrit dhe do t& shiheni

Internetit 9 ak‘ \lﬁ‘ https://ebanking.procreditbank-kos.com/User O ~ @ . "~ Log-In Isd-éestggk::rzgei Sigurisé

Shfletuesi i f:"-'—' Kycje - Microsoft Internet Explorer Kliko né kété ikoné te
Internetit 8 dryrit dhe do té shihni

@ = |7 https://ebanking procreditbank-kas.com{User/ j % <= L%esgékggei Sigurisé
Firefox 4

Ju mund té kontrolloni Certifikatén e Sigurisé (Security Certificate) duke klikuar né drynin i
cili paragitet né shfletuesin tuaj.

Keni kujdes nga dritaret dalése mashtruese
Né vend té paraqitjes sé njé faqge térésisht false, mashtruesit mund té paragesin ueb fagen e

vérteté né dritaren kryesore té shfletuesit dhe pastaj t& vendosin njé fage tjetér dalése qé
mbulon shumicén e faqges tjetér. Nése paragitet né kété ményré, ju do té jeni né gjendje té
shihni rreshtin e adresés sé ueb fages reale né prapavijé, edhe pse informatat té cilat ju
shkruani né dritaren dalése do té mblidhen nga mashtruesit pér pérdorim nga ta.

Pér tu kycur né llogariné tuaj pér shérbime bankare online, shkruari veté adresén né njé dritare
té re. Adresa reale e ueb fages sé shérbimit bankar online do té filloj¢ me “https” dhe té
pérfshijé njé dry té vogél né fund té dritares sé shfletuesit.


http://www.mybank-verify.com/
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Raportimi i postés elektronike té dyshimté
Nése pranoni njé posté elektronike (e-mail) té dyshimté, ju lutemi menjéheré njoftoni ProCredit

Bank-én duke vizituar degén tuaj mé té afért, duke kontaktuar késhilltarin tuaj pér klient ose
duke telefonuar né numrin vijues [+381-38 / 555-555 apo +386 - 49 / 555-555]. Ju gjithashtu
mund té pércilini postén elektronike té dyshimté né adresén vijuese té postés elektronike
[abuse@procreditbank-kos.com].

Mbani né mend:

e Bankat asnjéheré nuk do t’ju ju shkruajné posté elektronike (e-mail) pér té kérkuar nga ju té
“konfirmoni” ose “azhurnoni” fjal€kalimin tuaj ose ndonjé informaté personale duke klikuar né
njé vegéz dhe duke vizituar njé ueb fage.

e Trajtoni té gjithé postén elektronike té padéshiruar me kujdes dhe asnjéheré mos klikoni né
vegéza né postat tilla elektronike ose vendosni ndonjé informaté personale.

e Pér tu kycur né shérbimin bankar pérmes Internetit, hapeni shfletuesin tuaj té internetit dhe
shkruajeni veté adresén.

e Neése keni dyshime pér vlefshmériné e njé poste elektronike, ose nése mendoni se keni
shpalosur informata konfidenciale, ju lutemi menjéheré njoftoni ProCredit Bank-én duke
vizituar degén mé té afért, duke kontaktuar késhilltarin tuaj pér klient ose duke telefonuar né
numrin vijues [+381-38 / 555-555 apo +386 - 49 / 555-555]. Ju gjithashtu mund té pércillni
postén elektronike té dyshimté né adresén vijuese té postés elektronike
[abuse@procreditbank-kos.com].

Pérkujtim:

e Trajtoni me kujdes té gjitha postat elektronike (e-mailét) té& padéshiruara (posacérisht
ato nga dérguesit e panjohur) dhe asnjéheré mos klikoni né vegéza né postat
elektronike té tilla pér té vizituar ueb faget e panjohura

e Instaloni softuer anti-virus, mbani até té azhurnuar dhe rregullisht béni skenime té
sigurisé

e Instaloni dhe mésoni se si té pérdorni murin mbrojtés (firewall) personal

e Instaloni azhurnimet mé té reja té sigurisé né sistemin operativ, gjithashtu té njohura
si arnime (patches)



